关于起草《网络犯罪防治法（征求意见稿）》

的说明

针对当前严峻复杂的网络犯罪形势，公安部在前期充分调研的基础上，研究起草了《网络犯罪防治法（征求意见稿）》，重点从网络基础资源管理、网络犯罪生态治理、网络犯罪防治义务、跨境网络犯罪防治等方面，制定具体网络犯罪防范制度，着力构建打防结合、防范为先、源头治理、协同联动的网络犯罪防治格局。现将有关情况说明如下：

一、起草过程
随着互联网的快速发展，传统犯罪不断向网上蔓延。借助互联网跨地域、扁平化的特点，网络犯罪形成物料供应、技术支持、引流推广、支付结算等体系庞大、盘根错节的黑灰产业链条，各环节链条分工合作，高效完成网络犯罪。为此，仅靠个案打击、事后惩处不足以遏制高发频发的网络犯罪蔓延势头，必须坚持打防结合、防范为先，做到关口前移，强化行政监管，有效打击整治网络犯罪生态。

公安部会同相关部门深入调研网络犯罪形势、特点，结合网络犯罪打击整治中的难点问题，研究形成了《网络犯罪防治法（征求意见稿）》。期间，公安部多轮次征求相关部门意见，召开法律研讨会，邀请科研院所、互联网企业专家进行专题研讨，对《网络犯罪防治法（征求意见稿）》进行修改完善。
二、总体考虑和主要内容

《网络犯罪防治法（征求意见稿）》共7章68条，针对当前网络犯罪的严峻态势，坚持“打防结合、防范为先、生态治理、协同联动”的原则，着力构建多部门联合、跨地域联动，政府、企业、网民共同参与的网络犯罪综合防治体系，力争做到网络犯罪发现在早、打击在小，有效遏制网络犯罪高发频发势头。

（一）明确网络基础资源管理制度。在《网络安全法》基础上进一步明确实名制等要求，规定任何个人、组织不得实施干扰、破坏实名制的行为，有效遏制网络犯罪“物料供应”黑灰产。对当前大量被网络犯罪及黑灰产使用的黑卡、黑号、黑线路、黑设备等加强行政监管，强化对网络异常行为的监测管控。
（二）明确网络犯罪生态治理制度。网络犯罪黑灰产与网络犯罪依附共生、利益共享，极大降低了网络犯罪门槛。由于缺乏明确法律依据，对黑灰产团伙往往难以依法治理。《网络犯罪防治法（征求意见稿）》立足网络犯罪黑灰产现状，对其中起到基础作用的网络支付、引流推广等黑灰产业链条予以法律规制，为打击治理网络犯罪生态提供进一步法律支撑。

（三）明确网络犯罪防治义务。按照网络服务提供者的业务规模、技术能力等设置相应的网络犯罪防治义务，督促其建立健全防范、发现网络犯罪的制度、措施，充分发挥网络服务提供者预防网络犯罪“第一道防线”的作用。推进实施可信数字身份战略，建立、应用国家网络身份认证公共服务。

（四）明确跨境网络犯罪防治制度。针对网络犯罪跨国跨境的特点，《网络犯罪防治法（征求意见稿）》规定了跨国跨境网络犯罪防治措施，规定了跨境网络犯罪制裁、跨境网络服务监管、相关人员限制出入境等制度，为从源头治理、阻断跨境网络犯罪提供法律支撑。



